4G模块与后台通信协议

	序号
	版本号
	修改日期
	作者
	内容

	1
	V1.0.0
	2019-06-15
	pjq
	1、初始版本

	2
	V1.0.1
	2019-06-18
	pjq
	position关键字改为location

IMSI关键字改为CCID

	3
	V1.0.2
	2019-07-06
	pjq
	推送数据包，加入包号，去掉groupid。
data改为data0、data1、data2。
查询信息包，加入3路rs485通信失败统计次数。

	4
	V1.0.3
	2019-10-20
	
	添加查看版本号接口，升级接口。

	5
	V1.0.4
	2019-10-31
	
	推送数据时，支持9路数据接口。

	6
	V1.0.5
	2020-03-10
	
	push_msg消息增加temperature、humidity字段。
增加时间同步报包。

	7
	V1.0.6
	2022-07-11
	
	增加主动请求数据接口query_msg

	8
	V1.0.7
	2022-07-16
	
	增加push_online接口

	9
	V1.0.8
	2024-03-28
	
	push_online接口增加dt字段表示晶振异常

	10
	V1.0.9
	2024-07-16
	
	1、push_online接口st字段，增加2表示高频干扰，3表示固定值异常


简述 

模块与云端通过tcp协议通信，端口号为51609。数据内容遵循json格式。
心跳包

模块和云端建立连接后，需要在指定的时间间隔内（1分钟），定期向云端发送心跳。云端收到后会回复心跳。如果超过3个心跳周期都未收到心跳，应将设置置为离线状态。
模块向云端发送以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "ping",
"IMEI": "865501040783269"
}

	关键字
	数值
	备注

	cmd
	ping
	心跳命令。

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。


云端向模块器回复以下的JSON字符串（云端 ⇒ 模块）

{

    "cmd": "pong"

}

时间同步包

模块定期（1天）向后台同步设备的时间。

模块向云端发送以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "time",
"IMEI": "865501040783269"
}

	关键字
	数值
	备注

	cmd
	ping
	心跳命令。

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。


云端向模块器回复以下的JSON字符串（云端 ⇒ 模块）

{

"cmd": "time_ack",

"timestamp": "1583847057"
}

	关键字
	数值
	备注

	cmd
	time_ack
	时间同步返回命令。

	timestamp
	865501040783269
	当前时间的时间戳


推送数据包
模块检测到采集到的压力数据有变化后，向云端发送数据。1~3为一组，4~6为一组，7~9为一组。当一组中的某一路数据发生变化时，上传改组的数据。
模块向云端发送以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "push_msg",
"IMEI": "865501040783269",
"packnum": "0",
"time": "2019-06-15 16:07:28 ",
"data0": "0000,0001,0002,0003,0004,...,0032",
"data1": "0000,0001,0002,0003,0004,...,0032",
"data2": "0000,0001,0002,0003,0004,...,0032"
}

	关键字
	数值
	备注

	cmd
	push_msg
	推送消息命令

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。

	packnum
	32位正整数
	不同包的包号的值不一样

	time
	2019-06-15 16:07:28
	设备当前时间

	data0
	16位50个AD数据，以’,’号隔开。
	16进制，第1路485数据

	data1
	16位50个AD数据，以’,’号隔开。
	16进制，第2路485数据

	data2
	16位50个AD数据，以’,’号隔开。
	16进制，第3路485数据

	data3
	16位50个AD数据，以’,’号隔开。
	16进制，第4路485数据

	data4
	16位50个AD数据，以’,’号隔开。
	16进制，第5路485数据

	data5
	16位50个AD数据，以’,’号隔开。
	16进制，第6路485数据

	data6
	16位50个AD数据，以’,’号隔开。
	16进制，第7路485数据

	data7
	16位50个AD数据，以’,’号隔开。
	16进制，第8路485数据

	data8
	16位50个AD数据，以’,’号隔开。
	16进制，第9路485数据

	temperature
	25.5
	设备当前温度

	humidity
	30.3
	设备当前湿度


云端向模块器回复以下的JSON字符串（云端 ⇒ 模块）

{

"cmd": "push_msg_ack",

"packnum": "0"
}

推送信息包
模块入网成功，并且定位到经纬度，则上报设备信息，只上报一次。
模块向云端发送以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "push_info",
"IMEI": "865501040783269",
"CCID": "89860317045714788688",

"location": "113.584312,22.283756"
}

	关键字
	数值
	备注

	cmd
	push_msg
	推送消息命令

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。

	CCID
	89860317045714788688
	SIM卡唯一标识，可以根据改值查询卡余额，暂时没有使用

	location
	113.584312,22.283756
	设备的经纬度信息，暂时没有使用


云端向模块器回复以下的JSON字符串（云端 ⇒ 模块）

{

    "cmd": "push_info_ack"

}

查询信息包

云端向发送模块以下的JSON字符串（云端 ⇒ 模块）

{

"cmd": "info"，

}

模块向器云端回复以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "info_ack",

"CCID": "89860317045714788688",

"location": "113.584312,22.283756",

"err0num": "1",
"err1num": "2",
"err2num": "3"
}

	关键字
	数值
	备注

	cmd
	ping
	心跳命令。

	CCID
	89860317045714788688
	SIM卡唯一标识，可以根据改值查询卡余额，或者充值。

	location
	113.584312,22.283756
	设备的经纬度信息

	err0num
	32位正整数
	第一路485通信失败统计次数

	err1num
	32位正整数
	第二路485通信失败统计次数

	err2num
	32位正整数
	第三路485通信失败统计次数


查询版本号

云端向发送模块以下的JSON字符串（云端 ⇒ 模块）

{

"cmd": "version"，

"IMEI": "865501040783269"
}

模块向器云端回复以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "version_ack",

"IMEI": "865501040783269",

"type": "0001",

"version": "1.0.3"
}

	关键字
	数值
	备注

	cmd
	version
	查询版本号命令。

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。

	type
	0001
	根据设备类型选择对应升级固件。

	version
	1.0.3
	设备的软件版本号。


设备升级指令
云端向发送模块以下的JSON字符串（云端 ⇒ 模块）

{

"cmd": "update"，

"IMEI": "865501040783269"
}

模块向器云端回复以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "update_ack",

"result": "true"
}

	关键字
	数值
	备注

	cmd
	update
	查询版本号命令。

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。

	result
	true/false
	true：设备进入升级模式。

false：设备没有进入升级模式。


主动查询数据指令
云端向发送模块以下的JSON字符串（云端 ⇒ 模块）

{

"cmd": "query_msg"，

"IMEI": "865501040783269"
}

模块向器云端回复以下的JSON字符串（模块 ⇒ 云端），之后设备会主动推送一条push_msg消息。
{

"cmd": "query_msg_ack",

"result": "true"
}
	关键字
	数值
	备注

	cmd
	query_msg_ack
	查询版本号命令。

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。

	result
	true/false
	true：设备收到请求。


推送在线状态
模块检测到采集到传感器状态有变化后，向云端发送数据。凌晨也会同步状态。
模块向云端发送以下的JSON字符串（模块 ⇒ 云端）

{

"cmd": "push_online",
"IMEI": "865501040783269",
"packnum": "0",
"st0": [1],
"st1": [0],
"st2": [0]
}

	关键字
	数值
	备注

	cmd
	push_online
	推送在线状态命令

	IMEI
	865501040783269
	设备的唯一标识，每个设备的值都不一样。

	packnum
	32位正整数
	不同包的包号的值不一样

	st0
	11/10/01/00、1/0
	1在线，0不在线(第1路1号传感器离线)

2高频干扰、3固定值异常
11/10/01/00为新铁道设备离线状态，占时不用

	st1
	11/10/01/00、1/0
	1在线，0不在线(第2路1号传感器离线)

	st2
	11/10/01/00、1/0
	1在线，0不在线(第3路1号传感器离线)

	st3
	11/10/01/00、1/0
	1在线，0不在线(第1路2号传感器离线)

	st4
	11/10/01/00、1/0
	1在线，0不在线(第2路2号传感器离线)

	st5
	11/10/01/00、1/0
	1在线，0不在线(第3路2号传感器离线)

	st6
	11/10/01/00、1/0
	1在线，0不在线(第1路3号传感器离线)

	st7
	11/10/01/00、1/0
	1在线，0不在线(第2路3号传感器离线)

	st8
	11/10/01/00、1/0
	1在线，0不在线(第3路3号传感器离线)

	dt0
	1/0
	1异常，0正常(第1路1号晶振异常)

	dt1
	1/0
	1异常，0正常(第2路1号晶振异常)

	dt2
	1/0
	1异常，0正常(第3路1号晶振异常)

	dt3
	1/0
	1异常，0正常(第1路2号晶振异常)

	dt4
	1/0
	1异常，0正常(第2路2号晶振异常)

	dt5
	1/0
	1异常，0正常(第3路2号晶振异常)

	dt6
	1/0
	1异常，0正常(第1路3号晶振异常)

	dt7
	1/0
	1异常，0正常(第2路3号晶振异常)

	dt8
	1/0
	1异常，0正常(第3路3号晶振异常)


云端向模块器回复以下的JSON字符串（云端 ⇒ 模块）

{

"cmd": "push_online_ack",

"packnum": "0"
}

安全性

后期可以加入crc、md5等方式对数据进行加密。
